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Resumen

PROBLEMA: la violencia virtual generada desde los entornos
virtuales es un fendmeno que crece en las interacciones de
las personas especialmente en las redes sociales. Las victimas
de esta violencia resultan con secuelas emocionales que les
marcan su vida. Con el aparecimiento de las tecnologias de
informacién y comunicacién se han acercado a los usuarios
para comunicarse y por lo mismo son aprovechadas por algunas
personas para darles un uso inadecuado. OBJETIVO: el estudio
pretende destacar algunos efectos psicosociales provocados en
las victimas a consecuencia de la violencia virtual originadas
desde los entornos virtuales. METODO: se encuesté a 113
estudiantes de la Universidad de San Carlos de Guatemala del
Centro Universitario de Solold, extension San Juan La Laguna,
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con un enfoque cuantitativo con alcance descriptivo y disefio no
experimental. RESULTADOS: algunos estudiantes indicaron que
han sido victimas de acoso cibernético y las consecuencias han
sido emocionales con sintomas de ansiedad. Ademas, otro grupo
de estudiante de forma ocasional ha sufrido violencia virtual.
CONCLUSION: la violencia virtual es un fenémeno silencioso que
se expande en las interacciones virtuales, las victimas sufren
de secuelas emocionales. No se ha atendido el fenédmeno para
prevenirlo. Las personas que utilizan entornos virtuales para
comunicarse podrian no estar claras de la responsabilidad que
conlleva su uso.

Abstract

PROBLEM: Virtual violence generated from virtual environments
is a phenomenon that is growing in people’s interactions,
especially in social networks. The victims of this violence
have emotional consequences that mark their lives. With the
emergence of information and communication technologies,
they have approached users to communicate and therefore are
exploited by some people to give them an inappropriate use.
OBJECTIVE: the study aims to highlight some psychosocial effects
caused in victims as a result of virtual violence originating from
virtual environments. METHOD: 113 students of the University
of San Carlos of Guatemala of the University Center of Solol3,
San Juan La Laguna extension, were surveyed with a quantitative
approach with descriptive scope and non-experimental design.
RESULTS: Some students indicated that they have been victims
of cyberbullying and the consequences have been emotional
with symptoms of anxiety. In addition, another group of students
have occasionally suffered virtual violence. CONCLUSION:
virtual violence is a silent phenomenon that expands in virtual
interactions, the victims suffer from emotional sequelae. The
phenomenon has not been addressed to prevent it. People who
use virtual environments to communicate may not be clear about
the responsibility that comes with its use.

[|___Facultad de Humanidades

Palabras clave: violencia virtual,
interaccion, entornos virtuales,
efectos psicosociales, acoso
cibernético

Reywords: virtual violence,
interaction, virtual environments,
psychosocial effects, cyberbullying

Revista Docencia Universitaria I| ‘ 46

ISSN 2709-5428

Vol.5/ No. 1/ 2024



| Facultad de Humanidades __{[

Escuela de Estudios de Postgrado

Introduccion

Lainteraccidon entre las personas se facilita a través de los entornos
virtuales con el uso de dispositivos digitales, que son los medios
para ingresar a correos electrénicos, chat, videoconferencias,
reuniones y redes sociales. Estas modalidades de comunicacion
permiten una comunicacién fluida, constante y permanente
para colaborar, compartir informacién y participar en actividades
en linea, de forma sincréonica o asincronica. El uso de las
interacciones virtuales permite que algunas personas ejerzan
acciones de violencia virtual, que se trata de un fendémeno nuevo
cuya existencia se cataloga como una extension de la violencia
utilizada en la presencialidad (Gonzalez Ortega et al., 2020). Las
victimas de esta modalidad de violencia pueden experimentar
sintomas de ansiedad o estrés como resultados de la misma.

La comunicacion a través de los entornos virtuales se hace valiosa
ya que facilita la conexidon entre las personas y promueve la
construccion de redes en tiempo real (Montalva Mifian, 2020). La
facilidad y acceso a la virtualidad permite que algunas personas
con perfiles falsos o por el anonimato generen actividades que
se pueden constituir como violencia virtual. Actualmente la
ciberviolencia se caracteriza por la posibilidad de presentarse
en cualquier momento y espacio para hostigar o intimidar a las
victimas (Veldsquez Reyes et al., 2021). Otra forma de violencia
virtual es lo que se genera a través del ciberacoso o ciberbullying,
endonde seinvolucran personas menores con amenazas, insultos,
coacciones, chantajes, calumnias a través del moévil, ordenardor o
tablet utilizando redes sociales (Cortés Alfaro, 2020).

Las personas se han acostumbrado a usar entornos virtuales
para comunicarse desde algin dispositivo aprovechando Ia
conexion a la red. La comunicacién virtual instaura relaciones
interpersonales que va mas alld de transmitir datos entre el
emisor y receptor sino se caracteriza por sincronizar y generar
reciprocidad en los mensajes (Montalva Mifian, 2020). Por lo
anterior estos intercambios de mensajes de voz, imagenes vy
texto, son aprovechados por algunas personas para darle el mal
uso con amenazas, chantajes, extorsion, burlas y pornografia lo

ISSN 2709-5428

47 HI Revista Docencia Universitaria

Vol. 5/ No. 1 /2024



Escuela de Estudios de Postgrado HI Facultad de Humanidades

gue se constituye en violencia virtual, algunas personas con perfiles
falsos se aprovechan del anonimato y la facilidad de acceso a las
plataformas y redes sociales sin mayores restricciones.

Delfenédmeno delaviolencia fisica cara a cara desde el aparecimiento
de las tecnologias de informacion y comunicacién se ha mudado ala
virtualidad de distintas maneras. Ante la presencia de la violencia en
entornos virtuales, las personas consideran prevenirla y combatirla,
los usuarios creen que alguien debe de intervenir, desde un
organismo gubernamental o especializado hasta la familia o incluso
las amistades para prevenirlo y combatirlo. Donoso Vasquez et al.
(2018) El fenédmeno de la violencia virtual va en aumento a medida
gue mas personas tienen acceso al internet y con posibilidades de
contar con algun dispositivo como laptop, tablet o celular.

Las victimas de la violencia virtual sufren en silencio y con
consecuencias psicolégicas que perduran toda la vida, sin la
atencion de un profesional. Las victimas suelen ser marginadas,
aisladas y/o amenazadas, atacadas constantemente; los efectos
negativos se sienten a nivel emocional y conductual (aislamiento) y
se muestra en el rendimiento académico en el caso de estudiantes,
disminuyendo la autoestima e incrementando el nivel de depresidn,
estrés e idealizacidn suicida (Lozano Blasco y Soto Sanchez, 2022).
Las consecuencias son fatales, los problemas de tipo emocional
afecta la vida social de las personas y en consecuencia sufren de
aislamiento y sefialamiento constate de la sociedad. Por lo que
es importante analizar los efectos psicosociales provocados por la
violencia virtual originadas desde los entornos virtuales.

Materiales y métodos

Elenfoquedelainvestigaciénfue cuantitativoconalcance descriptivo
se selecciond para la investigacion el disefio no experimental. La
poblacién del estudio estuvo constituida por 150 estudiantes de la
Universidad de San Carlos de Guatemala del Centro Universitario de
Solola, extension San Juan La Laguna. La seleccién de la muestra fue
probabilistica de tipo aleatorio simple con 113 estudiantes de los
cuales 46 fueron hombres y 67 mujeres. Se realizé un cuestionario
de cuarenta items con una confiabilidad en la escala de Alfa de
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Cronbach de 0.901. La encuesta fue redactada con una escala de
Likert y fue aplicada de forma virtual en la plataforma virtual de
Google Forms.

Resultados

La investigacion sobre los efectos psicosociales que deja la violencia
virtual desde los entornos virtuales, los datos mas importantes a
continuacién se detallan:

Tabla 1

Se ha sentido victima de ciberacoso por el uso de dispositivos
digitales e internet

Escala Frecuencia %
Casi nunca 38 33.60
Raramente 23 20.40
Ocasionalmente 35 31.00
Frecuentemente 13 11.50
Muy frecuentemente 4 03.50
TOTAL 113

Nota. La percepcioén de los estudiantes de haber sido victima de ciberacoso un 12% indica
que lo han sentido frecuentemente y el 4% con un indicador de muy frecuentemente. Los
resultados reflejan que el fenémeno de la violencia virtual pasa desapercibido por una
mayoria sin embargo se evidencia que ya existe un grupo de personas que ya son victimas
directas o indirectas de acoso cibernético.
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Tabla 2

Problemas emocionales por publicaciones en los entornos

virtuales

Escala Frecuencia %
Casi nunca 83 73.50
Raramente 12 10.60
Ocasionalmente 14 12.40
Frecuentemente 3 2.70
Muy frecuentemente 1 0.90
TOTAL 113

Nota. El 3% de los estudiantes reconoce problemas emocionales por la violencia virtual
debido a sus publicaciones en las plataformas virtuales. A pesar que es un porcentaje
minimo es preocupante que el fenédmeno pueda ir aumentando sin control.

Tabla 3

Experiencia de sentimiento de ansiedad por violencia virtual

Escala Frecuencia %
Casi nunca 48 42.50
Raramente 31 27.40
Ocasionalmente 22 19.50
Frecuentemente 10 8.80
?:Ieuctentemente 2 1.80
TOTAL 113

Nota. Uno de los efectos psicosociales perjudiciales es que las victimas de violencia
virtual viven momentos de ansiedad, el 9% lo han vivido frecuentemente y el 2% muy
frecuentemente.
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Discusion

El estudio demuestra que la violencia virtual tiene presencia en los
entornos virtuales de forma silenciosa. El 12% de los estudiantes
encuestados indican haber sufrido acoso cibernético de manera
frecuente y un porcentaje minimo de forma esporadica. En una
encuesta realizada entre usuarios en Colombia se encontré que
el 43,6% reportd haber sido victima de ataques escritos, el 23,9%
conocié personas que confunden una plataforma virtual con un
entorno personal, el 25% de los usuarios. Expresan que la plataforma
virtual los protege mds que su vida personal (Gandarillas Solinis
y Montaies Serrano, 2019). Los resultados de la investigacion
realizado en Colombia acierta en el sentido que la violencia virtual
en Guatemala se manifiesta a traves de muchas maneras como el
ciberacoso entre otros.

Las personas que han sido victimas de violencia virtual se dan en
las modalidades de extorsion, acoso sexual y otros. Tambien ha
aparecido el “sexting” que es una actividad que consiste en enviar
fotos, videos o0 mensajes de contenido sexual y erdtico a través de
dispositivos tecnoldgicos especialmente por el teléfono celular. En
algunas encuestas llevadas a cabo en los Estados Unidos (EUA), se
sitUa esta practica en niveles cercanos al 2.5% en poblacion abierta
de nifios y adolescentes entre los 10 y 17 afios (Mejia Soto, 2014).
La particularidad de las violencias online especialmente el sexting
es que permiten la multiplicacidon de agresores y un mayor grado de
anonimato (Bosh y Gil Juarez, 2021). Este aumento obedece a la
falta de control estatal y la aplicacion de leyes.

Las publicaciones que se realizan en los entornos virtuales, algunas
resultan ser objeto de burlas y de comentarios negativos. El
estudio demuestra que el 3% de los estudiantes tienen problemas
frecuentemente. Se perciben un mayor riesgo de sufrir violencia
con las publicaciones que se cuelgan en las redes sociales tales
como Facebook, WhatsApp, Telegram e Instagram, segun estudio
realizado en Espafia (Donoso Vasquez et al., 2018). Un 74% de los
estudiantes encuestados indican que no han tenido problemas con
sus publicaciones lo que representa un dato positivo. Otro estudio
realizado en Espafia, los estudiantes entienden bien los riesgos
y la posibilidad de sufrir violencia a través de las redes sociales y
entornos digitales (Esteban Ramiro y Gdmez Medrano, 2022)
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Un 4% de los estudiantes encuestados indican tener problemas
emocionales por las publicaciones que realizan, por otro lado,
para obtener una perspectiva mds amplia del fenédmeno, es
importante resaltar factores familiares y personales que pueden
estar relacionados con la manifestacion de estas conductas (Gamez
Guadix, et al., 2018). Los estudiantes publican por varias razones,
intereses y formas de expresion lo que conlleva que en ocasiones
éstas publicaciones pueden generar problemas emocionales. En
México se preguntd a estudiantes sobre las consecuencias de la
violencia tales como la tristeza, depresidn y soledad, el 9% observd
estos sentimientos siempre y el 27% algunas veces; el 36% de
ambas respuestas, la mayoria notd estas situaciones en Facebook
(Romero y Prieto, 2021).

El 9% de los estudiantes manifiestan tener ansiedad consecuencia
de la violencia virtual de forma frecuente y un 2% sienten ansiedad
muy frecuentemente. Los estudiantes que interactian en los
entornos virtuales algunos presentan problemas de conducta
violenta y suelen mostrarlo con sentimientos de soledad (Muiz
Rivas y Monreal Gimeno, 2017). La violencia virtual es un fenémeno
qgue requiere estudios sobre las consecuencias como la ansiedad,
por ser un factor de riesgo para los internautas (Resett, 2021). La
edad de los usuarios de los entornos virtuales es otro factor que
determina los efectos psicosociales. En un estudio realizado Espafia
los resultados confirmaron que los internautas mayores de 24 afos
informaron sufrir una mayor victimizacién mediante control en los
entornos virtuales (Villora et al., 2019).
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Conclusion

Los efectos psicosociales de la violencia virtual se presentan de
diferentes maneras en las victimas de este fendmeno, la ansiedad
es uno de los mas experimentados por los estudiantes encuestados.
Si bien es cierto que el porcentaje es minimo, es preocupante por la
falta de prevencion y la falta de reflexién sobre la responsabilidad
en el uso de los entornos virtuales. Hace falta informacién y el buen
uso de los entornos virtuales para las interacciones.

Las consecuencias emocionales que sufren las victimas no son
visibles, por lo que no se le ha puesto la importancia debida. Del
estudio se desprende que la violencia virtual provoca en algunos
estudiantes efectos emocionales originados desde los entornos
virtuales por el ciberacoso y por las publicaciones que realizan en los
diferentes entornos virtuales por los ataques de algunas personas
que se esconden en el anonimato y perfiles falsos.
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